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Introduccion

En e presente articulo analizamos los factores clave
gue suelen determinar el modo en que se acepta y
aborda la implantacion y mantenimiento de un Sistema
de Gestién de la Seguridad de la Informacién (SGSI).

El andlisis muestra el motivo de algunos de los errores
mas frecuentes y se presentan argumentos de negocio,
de especia interés para la ata gerencia, que tratan de
evitarlos. El objetivo final es ofrecer una vision méas
clara de los beneficios econémicos y garantizar, defini-
tivamente, laimplantacion decididade los SGSIsen las
empresas.

Para una mejor comprension de las ideas fundamenta-
les que deseamos transmitir introducimos por primera
vez, y de forma original, lo que hemos venido a deno-
minar SGPI en referencia a un Sistema de Gestion de la
Privacidad de la Informacion y que presentaremos a
continuacion.

Considerar la gestién adecuada de la privacidad a partir
del establecimiento de un SGSI permitira una exposi-
cioén més clara de los beneficios econdmicos que pue-
den obtienen las empresas y demuestra ser la llave ade-
cuada que abre la puerta a la explotacion de nuevas
oportunidades de negocio.

Gestién de la Seguridad

Desde los distintos medios de informacién se destaca
persistentemente que la informacion se ha convertido
en un activo vital para el desarrollo y la continuidad de
negocio de cualquier organizacion.

La proteccién adecuada de la informacién en las em-
presas deberia considerar aspectos organizativos 'y tec-
nolégicos, examinando como las personas utilizan los
activos de informacién y los recursos en el desempefio
de su trabgjo diario. Esta evaluacion es de vital impor-
tancia para poder disponer de unas lineas béasicas de re-
ferencia e introducir mejoras que demuestren ser efec-
tivas.

Sin embargo, la busgueda de soluciones aln se centra
exclusivamente en la compra directa de unos productos
técnicos que se muestran invariablemente incapaces de
cubrir todos los aspectos necesarios para acanzar, por
sl mismos, los niveles de proteccién necesarios.

Como consecuencia, considerando ademas el aumento
generalizado del nimero y variedad de las amenazas,
es logico concluir que los presupuestos que se dedican
internamente a la seguridad nunca parezcan ser sufi-
cientes.

Pero debemos tener presente que una empresa no se
dedica a los negocios para ser segura Sino para ser una
empresa gque obtiene beneficios.

Es obligado, por tanto, establecer |a apropiada relacién
entre |os objetivos de negocio y los problemas en segu-
ridad que afectan a estos objetivos, si es que laempresa
tiene la intencién de evitar realmente € consumo de
tiempo y dinero en sus propios esfuerzos en seguridad.

Eludir esta relacion y la adopcion de una sistemética
gue demuestre la efectividad de las medidas que se
adoptan conduce a, inevitablemente, alcanzar niveles
de gestién de la seguridad y actualizacion insuficientes
gue carecen de controles basicos y elevan el nimero de
fraudes, fugas de informacién, abusos e incidentes po-
sibles.

Gastos extraordinarios o inesperados, juicios legales
por incumplimiento de obligaciones y responsabilida-
des contractuales, cese parcia o total de las activida
des, falta de servicios o niveles de disponibilidad in-
apropiados para seguir la dindmica y evolucion de los
mercados 0 ausencia de medidas de contingencia y
planes de continuidad para superar situaciones inespe-
radas son algunas de las principales consideraciones
gue toda empresa deberia saber como afrontar y evitar.

En relacion a las obligaciones legales recordamos €l
riesgo a posibles sanciones que acanzan hasta los
601.012,010 € en Espafia. Los grados de aplicacion
guedan fuera de duda con la consulta de las resolucio-
nes de procedimientos sancionadores, disponibles en la
propiaweb de la Agencia de Proteccién de Datos.
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Con el propésito de limitar la exposicion de empresas y
organizaciones a situaciones que comprometan la con-
tinuidad de sus actividades y beneficios, la norma
ISO/IEC 27001 proporciona un modelo adecuado para
establecer, implantar, utilizar, monitorizar, revisar,
mantener y mejorar un Sistema de Gestion de la Segu-
ridad de la Informacién considerando las actividades y
obj etivos de negocio propios de cada organizacion.

El SGSI es un proceso armonizado con otras normas de
difusion internacional como 1SO 9001 e 1SO 14001 y
gue puede alinearse facilmente con sistemas de gestion
de mejora continua en base a ciclo de Deming, co-
minmente denominado PDCA (Plan, Do, Check, Act).

El objetivo fundamental del SGSI es asegurar |a:

m Confidencialidad: acceso a la informacion por parte
Unicamente de quienes estén autorizados.

m Integridad: mantenimiento de la exactitud y comple-
titud de lainformacion y sus métodos de proceso.

m Disponibilidad: acceso a la informacion y los siste-
mas de tratamiento de la misma por parte de los
usuarios autorizados cuando lo requieran.

Para lograrlo, la organizacién necesita integrar politi-
cas, personas, procesos y tecnologia de modo que se
permita el acceso de informacién a las personas ade-
cuadas en el momento preciso dentro del contexto ade-
cuado.

Todas las ideas fundamentales que hemos desarrollado
hasta este momento captan la atencion y suscitan € in-
terés general en los SGSI.

Sin embargo, la exposicién detallada del proceso com-
pleto de implantacion descubrira inevitablemente cues-
tiones relevantes que deberan ser resueltas con acierto
para evitar serias dificultades en e proceso de acepta
cion e implementacién y segin los términos que pro-
pone 1SO 27001.

Dificultades para la aceptaciéon de un SGSI

Las dificultades aparecen durante la explicacion del
proceso de andlisis de riesgos y vulnerabilidades y se
intensifican con la necesidad de colaboracion de una
parte importante de las personas de la empresa con la
direccién al frente.

Siguen con la lista de posibles controles aplicables que
sugiere, en definitiva, gastos en mayor o menor medida
y en relacion alaformacion, tecnologia e infraestructu-
ras, cambios organizativos, adopcion de nuevos proce-
dimientosy de gestién documental en laempresa.

Posibles recomendaciones adicionales de consultoria
externa paratareas criticas con las que la empresa no se
esté familiarizada y los recursos necesarios para €l
mantenimiento del sistema decantan, finalmente, a mu-
chos gerentes a preferir pensar que un SGSI es unaim-
plantacion al alcance exclusivo de unos pocos.

Hablar de “seguridad” y “gasto” es habitualmente
hablar de lo mismo y la aceptacién de un SGSI debe
vencer al temor de la direccion a introducir desequili-
brios presupuestarios por una nueva promesa de solu-
cion gque no se sabe hien cuanto cuesta implantar ni
como afectara afuturas partidas presupuestarias.

Para disipar estos miedos, se destacan ventgjas como,
precisamente, la efectividad y control de los gastos que
la empresa redlizara en seguridad, la megjora y adapta
cion continua del grado de seguridad a los cambios del
entorno y la buena reputacion de la empresa ligada a
cumplimiento puntual de sus obligaciones legales.

Pero en términos de negocio lo que no se puede medir
€S como Si No existieray estas ventgjas son dificilmente
cuantificables. La cultura y experiencia previas en el
uso de normas y sistemas de gestion o la confianza en
los profesionales deben compensar, por tanto, €l vacio
de argumentos de negocio que serian definitivos para
gue las empresas desestimen las précticas ineficientes
gue exponen su negocio a azar e incertidumbre.

Privacidad: Amenazas y Oportunidades

Amenazas

Oportunidades

e Litigios

* Publicidad adversa

o e Trastornos operacionales
Organizaciones | e Cpstes adicionales o inesperados

s Pérdidas econdmicas y financieras
e Fracaso de participacian en los mercados

& Comunicacion eficaz

s Ventajas competitivas

* Reduccion de los costes

& [dentificaciin de nuevas necesidades

# Participacian inteligente en los mercados

* Spam

& [iscriminacidn

* Robo de identidad

s Vigilancia y control

* Limitacion de los derechos civiles

FPersonas

e Subcontratacion o personal temporal irregular

e Ofertas bien dirigidas

s lejora en los precios

* Servicios personalizados

s Atencion puntual a las demandas

# Ectablecimiento de redes de contacto fiables




En ocasiones, las obligaciones legales pueden influir en
una posible reconsideracion y priorizar un cambio de
estrategia en esta direccion. También podriamos men-
cionar los incidentes graves como un mecanismo efec-
tivo que puede inducir a cambio.

Desafortunadamente, muchos negocios no son capaces
de recuperarse tras sufrir una sancién elevada o un in-
cidente de cierta gravedad como para poder contarlo.

Dificultades tras la aceptacion e implantacion

Entre las empresas que determinan iniciar la implanta-
cion y certificacion de un SGSI encontramos fracasos
por considerar la certificacion Unicamente “un sello”
Gtil y amortizable en temas de imagen y que es urgente
conseguir para que e personal recupere sus activida-
des, tal y como eran antes de laimplantacion.

Por otra parte, encontramos otras empresas que logran
la certificacion con éxito pero que sufren dificultades a
medio plazo para mantener sus SGSI por no haber lo-
calizado con antelacidn |0s recursos necesarios que ga-
ranticen estas labores bésicas.

En este sentido, declaraciones como las de Y ou Cheng
Hwee, consultor especializado en seguridad y auditor
principal SGSI reconocido por IRCA, confirman que,

“las compafiias que desean proteger el flujo de la in-
formacién interna 'y conseguir mayor confianza de sus
socios comerciales no deberian apresurarse. El 80% de
estas compafiias ha fallado en la implantacion de la
norma | SO 27001 en seguridad.”

Focalizar toda |a atencion y esfuerzos en las tareas pro-
pias de implantacion de la norma con € propésito de
gue el proyecto sea lo mas econémico posible y lograr
la certificacion en un corto plazo de tiempo es un es-
fuerzo que deberiamos reconsiderar porque habra que
resolver todas | as cuestiones que acabamos de referir.

Proponemos, por tanto, ampliar este foco de atencién
para considerar, adicionalmente, € andlisis de impor-
tantes aspectos y procesos de negocio sobre 10s que un
SGSI podria habilitar y potenciar estrategias con €l ob-
jetivo de garantizar ventajas comerciales e incrementos
notables de los beneficios a medio y largo plazo.

Presentamos un gemplo aplicable a, préacticamente,
cualquier empresa mediante el establecimiento de una
relacion simbidtica de la préctica de las buenas practi-
cas en privacidad con un SGSI.

El objetivo fina que se pretende conseguir es, en todo
caso, que las conclusiones sean lo suficiente sugerentes
como para animar a lector a buscar y resolver nuevas
formulas de integracién de los SGSI con aquellos pro-
cesos clave de negocio que estén dentro de su propio
ambito de gestion e intereses particul ares.

Gestion de la Privacidad

Segun €l experto consgjo de Ann Cavoukian,

“No se deberia proteger la privacidad por obligacion,
sino porque es bueno para el desarrollo del propio ne-
gocio”.

Y es que la nueva economia esta constituida en base a
la informacion y, como resultado, la privacidad se ha
convertido en una herramienta clave para su gestion.

La privacidad sobrepasa en influencia a factor “pre-
cio” en la sociedad de la informacion y es fundamental
para el éxito en las relaciones de una empresa con sus
clientes, con las empresas con las que colabora, con su
propio personal contratado, con la sociedad en general
Yy, en consecuencia, paralograr los objetivos propios de
Negocio y crecimiento.

Ademaés de la “confidencialidad”, “integridad” y “dis-
ponibilidad” ya mencionadas, podemos considerar adi-
cionalmente la“privacidad” de lainformacion como un
elemento clave para obtener la confianza de las distin-
tas partes interesadas en la empresa y en relacién a la
gestion y actividades queredliza.

La idea de considerar précticas sdlidas y demostrables
de privacidad y la gestion responsable de la informa-
cion seria, en definitiva, lo que hemos venido a deno-
minar Sistema de Gestion de la Privacidad de la Infor-
macion o SGPI.

Privacidad = Beneficios econémicos

Las empresas que incorporan la privacidad dentro de
sus valores fundamental es demuestran un alto grado de
compromiso con estas practicas y acceden, de ese mo-
do, a nuevas oportunidades de negocio que favorecen
€l aumento de sus beneficios econémicos.

A continuacion referimos algunos ejemplos de esta re-
lacion entre privacidad y beneficios:

m Los consumidores que tienen confianza en las préac-
ticas de privacidad de una compafiia estén predis-
puestos a incrementar su volumen de negocio (91%)
y su frecuencia (90%). (Harris/Westin Poll)

m Los consumidores cesarian sus actividades (83%)
con una compariia que practique abusos en € uso de
su informacién persona . (Harris/Westin Poll)

m El 29% de los afectados por un fallo de seguridad en
el que se comprometen datos personales se pasaria
inmediatamente a la competencia 'y otro 37% consi-
deraria esa posibilidad. S6lo un 29% esperaria a ob-
tener antes una respuesta de la empresa. (Secure
Trust Consumer Report, datos para Europa)



m El 25% de las compafiias experimentd algun tipo de
publicidad adversa motivada por temas de privaci-
dad. Una de cada diez de esas compafiias tuvo que
enfrentarse a litigios, pérdida de oportunidades de
negocio o cancelacion de contratos. (Information
Security Forum)

m En & 70% de las ocasiones que se piden datos per-
sonales a usuarios de la red para efectuar la compra
de un producto, finalmente no se lleva a cabo por
temor a que su privacidad se vea expuesta. (Narrow-
line Study)

m Las aprensiones de los consumidores por la ausencia
de garantias en la privacidad de la Web retienen un
volumen de negocio estimado en aproximadamente
unos 12.000 millones de euros. (Forrester Research)

m El 73% de los consumidores evitan €l uso de la ban-
ca on-line por miedo a incumplimiento en & com-
promiso de proteccién de su privacidad y més alla
del robo o e hacking, incluyendo la venta de infor-
macion personal para hacer negocio. (Ipsos)

m Mas de un 25% de las compafiias sefialaron en 2004
la existencia de problemas de seguridad relaciona-
dos con los pagos como un escollo para vender por
laRed. (Instituto Nacional de Estadistica, Espafia)

m En 2005 la compra online en Espafia se increment6
un 10% respecto a afio anterior debido a la mejora
en la seguridad de los pagos (29,7%), una mayor va-
riedad de productos (23,5%) y mejores precios
(15%). (Asociacion Espafiola de Comercio Electré-
nico y Marketing Relacional).

En ocasiones se considera, Unicamente, la relacion que
la empresa guarda con los clientes actuales pero se de-
beria estimar, ademas, e importante reclamo de clien-
tes potenciales que puede suponer la adopcion de bue-
nas practicas en privacidad, ademas de la mejora en la
eficacia con otras empresas y administraciones publi-
cas.

Adicionalmente a las funciones de comunicaciéon y
transaccion de la empresa hacia € exterior, es también
beneficioso considerar aquellos flujos de informacion
internos que se producen entre los diversos departa-
mentos, filialesy sucursales.

Conclusiones finales

Lainformacion que proporciona regularmente un SGSI
sobre |os activos de informacién de la empresa permite
incorporar facilmente un proceso de estudio, identifica-
cion y consideracion regular de posibles oportunidades
de negocio.

Los SGSI y las buenas practicas en privacidad habilitan
a las empresas a establecer y demostrar relaciones de
confianza que intensifican positivamente las activida
des comerciales con sus clientes y empresas colabora-
doras y facilitan su propagacion a clientes potenciales.

A nivel interno, se favorece la relacion que la propia
empresa establece con sus empleados, la gerencia, 1os
accionistas y otras partes interesadas y se mejora la efi-
cacia entre distintos los ambitos organizativos y fisicos
establecidos.

Un conocimiento mas preciso de los niveles de satis-
faccion alcanzados en las actividades y procesos de ne-
gocio ayuda, ademés, a introducir cambios con una
mayor garantia en los resultados que se desean obtener
y reduce €l nivel de incertidumbre y de posibles pérdi-
das econdmicas posibles en decisiones comprometidas.

Mediante la presentacién del SGPI, hemos procurado
cambiar la relacion “ seguridad-gasto” tipica a una més
interesante “ privacidad-beneficios” y que ha sido con-
venientemente justificada con una serie de gemplos
significativos procedentes de algunos estudios y en-
cuestas reconocidas en dmbitos nacionales, europeos e
internacionales.

Estas consideraciones proporcionan argumentos de ne-
gocio validos que la direccion de la empresa no puede
permitirse pasar por alto y que aseguraran 10s recursos
necesarios para proceder con la implantacion y mante-
nimiento de un SGSI con mayores garantias de éxito.

Las empresas que consideren seriamente la privacidad
dentro de sus valores principales potenciaran su nego-
cio, explotardn al maximo su imagen y certificacion en
ISO 27001, adaptaran y mejoraran continuamente su
nivel de proteccidn sin tener que reducir €l nivel de sa-
tisfaccién de clientes 0 empleados, garantizaran la con-
tinuidad del negocio en cualquier situacion y disfruta-
ran de las ventajas y herramientas esenciales para iden-
tificar y explotar puntualmente las oportunidades que
los mercados ofrezcan en cada momento.

Considerando un ambito mas extenso que el de la pro-
pia empresa, debemos resefiar |a positiva influencia en
el entorno socia que supone €l desarrollo de activida-
des relacionadas con el tratamiento y proteccién de la
informacion personal.

Sin lugar a duda, estas practicas revalorizan las activi-
dades de las empresas que las adoptan pero también las
de los propios empleados, propagando en el entorno un
valor diferenciador esencial para el desempefio de ser-
vicios profesionales que son reclamados por otras em-
presas cada vez con més frecuencia, asi como, por cada
uno de nosotros a nivel particular y en calidad de inte-
grantes activos de esta sociedad de lainformacién.



Otras lecturas de interés

m Relacion de trabajos e informes de Ann Cavoukian
sobre privacidad en general y practicas solidas de
gestién responsable de lainformacion:
http://www.ipc.on.ca

m Presentacionesy lecturas de la Conferencia sobre
privacidad de 2005:
http://www.privacyconference2005.org/index.php?i
d=6#present

m “Information security management systems - Re-
quirements’, 1SO/IEC 27001:2005

m EntrevistaaLarry Ponemon y resultados del estudio
realizado por Ponemos I nstitute sobre privacidad e
impacto econdmico en las empresas:
http://www.nymity.com/privaviews/2006/Ponemon.

asp

m “ Una estricta politica de privacidad como fuente de
negocio.”
http://www.idg.es/cio/mostrarArticul 0.asp?id=1752
92& seccion=tecnologias

m “GTAG 5: Managing and Auditing Privacy Risks’
http://www.theiia.org

m “Explotando un Sistema de Gestién Integrado” por
Dr. David Brewer, Dr. Michael Nash
www.gammassl.co.uk
http://www.is027000.es/downl oad/M SExploitation-

SP.pdf

m “Secure the Trust of your Brand Consumer Report”
informe del CMO Council en base a datos recogidos
en EEUU, Reino Unido, Francia, Alemania, Espafia
eltalia
http://www.cmocouncil .org/General %20PDF/Secure
TrustConsumerReport.pdf

m “Laciudad dela Nueva Economia”, conferencia de
Manuel Castells. Enlace sobre € autor y otros arti-
culos:
http://weblog.educ.ar/protagonistas/archives/003477
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